
Siber Güvenlik Kanunu
SGK · No: 7545

Madde 16Cezai hükümler ve idari para cezaları
(1) Kamu kurum ve kuruluşları hariç olmak üzere bu Kanunla yetkilendirilen mercilerin ve
denetim görevlilerinin görev ve yetkileri kapsamında istedikleri bilgi, belge, yazılım, veri ve
donanımı vermeyenler veya bunların alınmasına engel olanlar bir yıldan üç yıla kadar hapis
ve beşyüz günden binbeşyüz güne kadar adli para cezası ile cezalandırılır.

(2) Bu Kanun uyarınca alınması gerekli onay, yetki veya izinleri almaksızın faaliyet yürütenler
iki yıldan dört yıla kadar hapis ve bin günden ikibin güne kadar adli para cezası ile
cezalandırılır.

(3) Sır saklama yükümlülüğünü yerine getirmeyenlere dört yıldan sekiz yıla kadar hapis
cezası verilir.

(4) Siber uzayda veri sızıntısı nedeniyle daha önce yer alan kişisel veya kritik kamu hizmeti
kapsamına giren kurumsal verileri, kişilerin veya kurumların izni olmaksızın ücretli veya
ücretsiz şekilde erişime açan, paylaşan veya satışa çıkaranlara üç yıldan beş yıla kadar hapis
cezası verilir.

(5) Siber uzayda veri sızıntısı olmadığını bildiği halde halk arasında endişe, korku ve panik
yaratmak ya da kurumları veya şahısları hedef göstermek amacıyla siber güvenlikle ilgili veri
sızıntısı olduğuna yönelik gerçeğe aykırı içerik oluşturanlara veya bu maksatla bu içerikleri
yayanlara iki yıldan beş yıla kadar hapis cezası verilir.

(6) Türkiye Cumhuriyeti’nin siber uzaydaki milli gücünü meydana getiren unsurlarına yönelik
olarak siber saldırıda bulunan veya bu saldırı neticesinde elde ettiği her türlü veriyi siber
uzayda bulunduranlara fiil daha ağır bir cezayı gerektiren başka bir suç oluşturmadığı
takdirde sekiz yıldan oniki yıla kadar hapis cezası verilir. Bu saldırı neticesinde elde ettiği her
türlü veriyi siber uzayda yayan, başka bir yere gönderen veya satışa çıkaranlara on yıldan
onbeş yıla kadar hapis cezası verilir.

(7) Yukarıdaki fıkralara göre verilecek ceza suçun kamu görevlisi tarafından işlenmesi halinde
üçte bir oranında, birden fazla kişi tarafından işlenmesi halinde yarı oranında ve bir örgütün
faaliyeti çerçevesinde işlenmesi halinde yarısından iki katına kadar artırılır.

(8) 12 nci maddeye aykırı davrananlara üç yıldan beş yıla kadar hapis cezası verilir.

(9) Bu Kanundan kaynaklanan görev ve yetkilerini kötüye kullananlara veya kritik altyapıların
siber saldırılara karşı korunması kapsamında görevinin gereklerine aykırı hareket etmek
suretiyle veri ihlali yaşanmasına sebebiyet verenlere bir yıldan üç yıla kadar hapis cezası
verilir.

(10) 7 nci maddenin birinci fıkrasının (b) ve (c) bentlerindeki görev ve sorumluluklarını yerine
getirmeyenlere bir milyon Türk lirasından on milyon Türk lirasına kadar, 18 inci maddedeki
görev ve sorumluluklarını yerine getirmeyenlere ise on milyon Türk lirasından yüz milyon
Türk lirasına kadar idari para cezası verilir.



(11) 8 inci maddenin dördüncü fıkrasındaki yükümlülüklerini yerine getirmeyenlere, yüzbin
Türk lirasından bir milyon Türk lirasına kadar, bu yükümlülüklerin ticari şirketlerce yerine
getirilmemesi halinde yüzbin Türk lirasından az olmamak üzere bağımsız denetimden geçmiş
yıllık finansal tablolarında yer alan brüt satış hasılatının yüzde 5’ine kadar idari para cezası
verilir.
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