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Madde 6vetkiler
(1) Baskanlik, gérevlerini yerine getirirken asagidaki yetkileri kullanir:

a) Ilgili mevzuatta yer alan yetkileri kullanmak.

b) Bu Kanun kapsamindakilerin siber saldirilara karsi korunmasi ve bu saldirilarin kaynagina
karsi caydiricilik saglanmasi icin gerekli tedbiri alir veya aldirir. Bu kapsamda bilisim
sistemlerine uygun bulunan yazilim ve donanim Urdnlerinin kurulum ve entegrasyonunu
sag@layabilir, bu UrlGnler tarafindan Uretilen veya toplanan veri ve log kayitlarini Baskanlk
yonetiminde bulunan bilisim sistemlerine aktarabilir, siber olaylarin tespitine yénelik gerekli
yontemi ve araci kullanabilir.

¢) Bu Kanun kapsamindakilerden siber olaya maruz kalanlara yerinde veya uzaktan siber
olay mudahale destegi saglayabilir, siber uzayda bulunan veya elde ettigi veri, imaj veya log
kayitlari Gzerinden saldirilara ait izleri takip edebilir, bunlari inceleyerek delillendirebilir, suc
teskil ettigi degerlendirilen bulgulari adli makamlar ve diger ilgililer ile paylasir, yurt ici ve
yurt disindaki paydaslar ile koordinasyon saglayabilir.

¢) Bu Kanun kapsamindakilerden, yurattigu faaliyetlerle sinirli olmak Gzere bilgi, belge, veri
ve kayitlari alabilir ve degerlendirmesini yapabilir, bunlara ait arsivlerden, elektronik bilgi
islem merkezlerinden ve iletisim altyapisindan yararlanabilir ve bunlarla irtibat kurabilir. Bu
kapsamda elde edilen bilgi, belge, veri ve kayitlar, en fazla iki yil sireyle calismaya konu
edilir ve calisma suresi sonrasinda imha edilir. Bu kapsamda talepte bulunulanlar, kendi
mevzuatindaki htkimleri gerekce gostermek suretiyle talebin yerine getiriimesinden
kacinamazlar.

d) Bilisim sistemlerindeki log kayitlarini binyesinde toplayabilir, saklayabilir,
degerlendirebilir. Bunlar hakkinda rapor hazirlayarak ilgili kurum ve kuruluslar ile
paylasabilir.

e) Baskanlik, bakanliklar ve diger kamu kurum ve kuruluslari ile koordineli olarak siber
guvenlik konularinda ihtiyac halinde personel tefrik edebilir.

f) Gorev alanina giren konularda uluslararasi kuruluslar ve ulkelerle iliskiler yurutebilir, bilgi
alisverisinde bulunabilir, Glkemizi temsil edebilir ve koordinasyonu saglayabilir, uluslararasi
kuruluslarin calismalarina katilabilir, alinan kararlarin uygulanmasini takip edebilir ve gerekli
koordinasyonu saglayabilir.

g) Bu Kanun kapsamindaki kurum, kurulus ve ilgili diger gercek ve tizel kisiler ile tizel
kisiligi bulunmayan kuruluslar siniflandirabilir, faaliyetlerini icra ederken gerektiginde sadece
belirli bir kismini kapsayan hikumler olusturabilir.

g) Siber glvenlik denetimi gerceklestiren bagimsiz denetciler ve bagimsiz denetim
kuruluslarini yetkilendirebilir, yetkisini sUreli veya suresiz iptal edebilir.



h) Kamu kurum ve kuruluslari ile kritik altyapilarin bilisim sistemlerinde kullanilacak ve siber
guvenlige etkisi olan yazilim, donanim, Grln ve hizmetlere dair kriterler ile Baskanliga
yapilacak bildirimlere iliskin usul ve esaslari belirler.

1) Siber guvenlik yazilim, donanim, Grun ve hizmetlerinin asgari guvenlik kriterlerini belirler.
Bunlari saglayacak veya tedarik edecek gergek ve tuzel kisilere yonelik sertifikasyon,
yetkilendirme ve belgelendirme sureclerini yonetir. Siber guvenlik yazilim, donanim, Grin ve
hizmetlerinin belirlenecek standartlara uygun hale getiriimesini talep edebilir, bu talebe
uyum saglamayanlarin kullaniimasini 6nleyici tedbirler alabilir.

(2) Bu Kanun uyarinca yurutdlen is ve islemler kapsaminda kisisel veriler; hukuka ve
durastlak kurallarina uygun sekilde, dogru ve gerektiginde guncel olmak kaydiyla, belirli,
aclk ve mesru amaclarla, islendigi amacla baglantili, sinirli ve 6lcili olmak kaydiyla ve
islendigi amac icin gerekli olan slire kadar muhafaza edilmek tGzere islenir. Bu Kanunda
belirtilen yetkiler cercevesinde elde edilecek kisisel veriler ve ticari sirlar; bu verilere
erisilmesini gerektiren sebeplerin ortadan kalkmasi halinde resen silinir, yok edilir veya
anonim hale getirilir.

(3) Bu maddenin uygulanmasina iliskin usul ve esaslar Cumhurbaskani tarafindan cikarilacak
yoénetmelikle belirlenir.



