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Madde 5Baskanligin gorevleri
Baskanhgin goérevleri sunlardir:

a) Ilgili mevzuatta yer alan gérevleri yapmak.

b) Kritik altyapilar ve bilisim sistemlerinin siber dayanikliliginin artirilmasina, siber saldirilara
karsi korunmasina, gerceklestirilen siber saldirilarin tespitine, muhtemel saldirilarin
Onlenmesine ve etkilerinin azaltilmasina veya ortadan kaldirilmasina yénelik faaliyet
yurtitmek, bu kapsamda zafiyet ve sizma testleri ile varliklara yoénelik risk analizleri yapmak
veya yaptirmak, siber tehditlerle micadele etmek, siber tehdit istihbarati elde etmek,
olusturmak ve paylasmak, zararli yazilim inceleme faaliyetleri yUritmek.

¢) Kritik altyapilar ile ait olduklari kurumlari ve konumlari belirlemek.

¢) Kamu kurum ve kuruluslari ile kritik altyapilarin veri envanteri dahil olmak Gzere tim
varliklarinin envanterinin tutulmasini ve varliklara yénelik risk analizinin gerceklestirilmesini
saglamak, kamu kurum ve kuruluslari ile kritik altyapilarin sahip oldugu varliklarin kritikligine
gore glvenlik tedbirlerini almak veya aldirmak.

d) SOME'ler kurmak, kurdurmak ve denetlemek, SOME’lerin olgunluk seviyelerinin
belirlenmesi ve artiriimasi icin calismalar yapmak, siber glvenlik tatbikatlar gerceklestirerek
SOME’lerin siber olay mudahale kabiliyetlerini 6lcmek, diger llkelerin siber olaylara
mudahale ekipleriyle koordinasyon kurmak, her tirlG siber midahale aracinin ve milli
¢ozumlerin Uretilmesi ve gelistirilmesi amaciyla calismalar yapmak, yaptirmak ve bunlari
tesvik etmek.

e) Siber gUvenlik alaninda faaliyet gosterenlerin uymasi gereken usul ve esaslari
dizenlemek.

f) Kamu kurum ve kuruluslari ile kritik kamu hizmetlerinin siber giavenligini saglamak
amaciyla gerekli altyapilari kurmak, kurdurmak, isletmek, islettirmek ve kamu kurum ve
kuruluslarina guvenli sistem ve altyapilar Gzerinden barindirma hizmeti sunmak veya
sunulmasini saglamak, bu faaliyetlere yonelik uygulama usul ve esaslarini belirlemek.

g) Siber glvenlik alanina iliskin standartlari hazirlamak, diger kisi veya kuruluslarca
hazirlanan standartlar tetkik etmek, bunlar hakkinda mttalaa vermek, uygun buldugu
takdirde standart olarak kabul etmek, bunlari yayimlamak ve uygulanmalarini takip etmek.

g) Siber glvenlik alanina iliskin yazilim, donanim, Grtn, sistem ve hizmetlere yénelik test ve
sertifikasyon islemlerini yaratmek, buna yonelik test altyapilari kurmak, kurdurmak ve
isletmek ile siber glvenlik uzmanlari ve sirketlerine ydnelik sertifikasyon, yetkilendirme ve
belgelendirme islemlerini ilgili kurumlarla koordineli olarak ytritmek.

h) Siber guvenlik denetimini gerceklestirmek ve sonucuna gore yaptirim uygulamak.

1) Kamu kurum ve kuruluslari ile kritik altyapilarda kullanilacak siber guvenlik tGrln ve



hizmetleri ile bunlari saglayacak isletmelerin tasimasi gereken niteliklere yénelik teknik
kriterler belirlemek ve mevzuat dizenlemeleri yapmak, bunlarin denetimini yapmak ya da
yaptirmak, denetimleri yapacak kuruluslarin tasimalari gereken nitelikleri belirlemek, bu
kuruluslari gérevlendirmek, gerektiginde gérevlendirmeyi gegici olarak durdurmak ya da
iptal etmek.



