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Madde 5Başkanlığın görevleri
Başkanlığın görevleri şunlardır:

a) İlgili mevzuatta yer alan görevleri yapmak.

b) Kritik altyapılar ve bilişim sistemlerinin siber dayanıklılığının artırılmasına, siber saldırılara
karşı korunmasına, gerçekleştirilen siber saldırıların tespitine, muhtemel saldırıların
önlenmesine ve etkilerinin azaltılmasına veya ortadan kaldırılmasına yönelik faaliyet
yürütmek, bu kapsamda zafiyet ve sızma testleri ile varlıklara yönelik risk analizleri yapmak
veya yaptırmak, siber tehditlerle mücadele etmek, siber tehdit istihbaratı elde etmek,
oluşturmak ve paylaşmak, zararlı yazılım inceleme faaliyetleri yürütmek.

c) Kritik altyapılar ile ait oldukları kurumları ve konumları belirlemek.

ç) Kamu kurum ve kuruluşları ile kritik altyapıların veri envanteri dâhil olmak üzere tüm
varlıklarının envanterinin tutulmasını ve varlıklara yönelik risk analizinin gerçekleştirilmesini
sağlamak, kamu kurum ve kuruluşları ile kritik altyapıların sahip olduğu varlıkların kritikliğine
göre güvenlik tedbirlerini almak veya aldırmak.

d) SOME’ler kurmak, kurdurmak ve denetlemek, SOME’lerin olgunluk seviyelerinin
belirlenmesi ve artırılması için çalışmalar yapmak, siber güvenlik tatbikatları gerçekleştirerek
SOME’lerin siber olay müdahale kabiliyetlerini ölçmek, diğer ülkelerin siber olaylara
müdahale ekipleriyle koordinasyon kurmak, her türlü siber müdahale aracının ve milli
çözümlerin üretilmesi ve geliştirilmesi amacıyla çalışmalar yapmak, yaptırmak ve bunları
teşvik etmek.

e) Siber güvenlik alanında faaliyet gösterenlerin uyması gereken usul ve esasları
düzenlemek.

f) Kamu kurum ve kuruluşları ile kritik kamu hizmetlerinin siber güvenliğini sağlamak
amacıyla gerekli altyapıları kurmak, kurdurmak, işletmek, işlettirmek ve kamu kurum ve
kuruluşlarına güvenli sistem ve altyapılar üzerinden barındırma hizmeti sunmak veya
sunulmasını sağlamak, bu faaliyetlere yönelik uygulama usul ve esaslarını belirlemek.

g) Siber güvenlik alanına ilişkin standartları hazırlamak, diğer kişi veya kuruluşlarca
hazırlanan standartları tetkik etmek, bunlar hakkında mütalaa vermek, uygun bulduğu
takdirde standart olarak kabul etmek, bunları yayımlamak ve uygulanmalarını takip etmek.

ğ) Siber güvenlik alanına ilişkin yazılım, donanım, ürün, sistem ve hizmetlere yönelik test ve
sertifikasyon işlemlerini yürütmek, buna yönelik test altyapıları kurmak, kurdurmak ve
işletmek ile siber güvenlik uzmanları ve şirketlerine yönelik sertifikasyon, yetkilendirme ve
belgelendirme işlemlerini ilgili kurumlarla koordineli olarak yürütmek.

h) Siber güvenlik denetimini gerçekleştirmek ve sonucuna göre yaptırım uygulamak.

ı) Kamu kurum ve kuruluşları ile kritik altyapılarda kullanılacak siber güvenlik ürün ve



hizmetleri ile bunları sağlayacak işletmelerin taşıması gereken niteliklere yönelik teknik
kriterler belirlemek ve mevzuat düzenlemeleri yapmak, bunların denetimini yapmak ya da
yaptırmak, denetimleri yapacak kuruluşların taşımaları gereken nitelikleri belirlemek, bu
kuruluşları görevlendirmek, gerektiğinde görevlendirmeyi geçici olarak durdurmak ya da
iptal etmek.
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