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Madde 4Temel ilkeler
Siber güvenliğin sağlanmasında temel ilkeler şunlardır:

a) Siber güvenlik milli güvenliğin ayrılmaz bir parçasıdır.

b) Kritik altyapı ve bilişim sistemlerinin korunması ile güvenli bir siber uzay oluşturulması
temel hedeftir.

c) Siber güvenlikle ilgili çalışmalar kurumsallık, süreklilik ve sürdürülebilirlik temelli yürütülür.

ç) Siber güvenlik tedbirlerinin, hizmet ve ürünlerin tüm yaşam döngüsü boyunca
uygulanması esastır.

d) Siber güvenliğin sağlanmasına yönelik çalışmalarda öncelikle yerli ve milli ürünler tercih
edilir.

e) Siber güvenlik politika ve stratejilerinin yürütülmesi ile siber saldırıların önlenmesi veya
etkisinin azaltılmasına yönelik gerekli tedbirlerin alınmasından tüm kamu kurum ve
kuruluşları ile gerçek ve tüzel kişiler sorumludur.

f) Siber güvenlik süreçlerinin yürütülmesinde hesap verebilirlik esastır.

g) Siber güvenlik politika ve strateji geliştirme çalışmaları sürekli gelişim yaklaşımı ile
yürütülür.

ğ) Siber güvenlik alanında nitelikli insan kaynağı kabiliyet ve kapasitesinin artırılmasına
yönelik çalışmalar teşvik edilir.

h) Siber güvenlik kültürünün toplum geneline yaygınlaştırılması hedeflenir.

ı) Hukukun üstünlüğü, temel insan hak ve hürriyetleri ile mahremiyetin korunması ilkeleri
temel esas kabul edilir.
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