Siber Guvenlik Kanunu
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Madde 3Tanim ve kisaltmalar
Bu Kanunda gecen;

a) Barindirma: Bilisim sistemlerinin harici bir veri merkezinde bulundurulmasini,
b) Baskan: Siber Guvenlik Baskanini,
c) Baskanlik: Siber Guvenlik Baskanhgini,

¢) Bilisim sistemleri: Bilgi ve iletisim teknolojileri vasitasiyla saglanan her tirlG hizmetin,
islemin ve verinin sunumunda kullanilan donanim, yazilim, sistem ve aktif veya pasif
durumda bulunan tiim diger bilesenleri,

d) Kritik altyapi: isledigi bilginin/verinin gizliligi, butlinltgi veya erisilebilirligi bozuldugunda
can kaybina, buyUk 6lcekli ekonomik zarara ve glUvenlik aciklarina veya kamu dlzeninin
bozulmasina yol acabilecek bilisim sistemlerini barindiran altyapilari,

e) Kritik kamu hizmeti: Ulusal, toplumsal veya ekonomik faaliyetlerin strdurtlmesi icin
gerekli olan ve kesintiye ugramasi veya zarar gérmesi halinde ulusal glvenlik, Glkenin sosyal
veya ekonomik refahi, kamu dizeni veya sagligi ya da diger hizmetlerin sunumu Uzerinde
onemli bir etki olusturabilecek llke genelinde tekel veya sinirli ikame ile sunulan hizmeti,

f) Siber guvenlik: Siber uzayi olusturan bilisim sistemlerinin saldirilardan korunmasini, bu
ortamda islenen verinin gizlilik, batlnlik ve erisilebilirliginin glvence altina alinmasini,
saldirilarin ve siber olaylarin tespit edilmesini, bu tespitlere karsi tepki ve alarm
mekanizmalarinin devreye alinmasini ve sonrasinda yasanan siber olay 6ncesi duruma geri
donduridlmesini kapsayan faaliyetler batining,

g) Siber olay: Bilisim sistemlerinin veya verinin gizlilik, buttnlUk veya erisilebilirliginin ihlal
edilmesini,

g) Siber saldiri: Siber uzaydaki bilisim sistemlerinin ve bu sistemler tarafindan islenen verinin
gizliligi, batlinlGga veya erisilebilirligini ortadan kaldirmak amaciyla, siber uzayin herhangi bir
yerindeki kisi veya bilisim sistemlerine yénelik olarak kasitli yapilan islemleri,

h) Siber tehdit: Bilisim sistemlerinin, bu sistemlerde bulunan veya bu sistemler tarafindan
islenen verinin gizlilik, butinlik veya erisilebilirliginin ihlal edilmesine neden olabilecek
potansiyel tehlikeleri,

1) Siber tehdit istihbarati: Siber uzaydaki varliklara yénelik mevcut veya potansiyel siber
tehdit unsurlari ile siber saldirilar hakkinda bir araya getirilmis, donUsturidlmus, analiz
edilmis, yorumlanmis veya zenginlestirilmis bilgiyi,

i) Siber uzay: Dogrudan ya da dolayli olarak internete, elektronik haberlesme veya bilgisayar
aglarina bagh olan tim bilisim sistemlerini ve bunlari birbirine baglayan aglardan olusan
ortami,



j) SOME: Siber olaylara mUdahale ekibini,

k) Varlik: Elektronik veya fiziksel ortamlarda yer alan ve iletisim yoluyla aktarilabilen veriyi

iceren tUm bilgi ve bilgi isleme olanaklarini, veriyi kullanan veya tasiyan personeli ve veriyi
barindiran fiziksel mekanlari,

|) Zafiyet: Siber uzayda yer alan varliklarin herhangi bir siber tehdit tarafindan istismar
edilebilecek zayiflik ve glvenlik aciklarini,

ifade eder.



